西北大学校园网络信息安全管理规定

第一条  为了加强学校校园网络信息安全管理，维护信息系统安全，保障学校校园信息化健康发展，根据国家有关规定，结合我校实际，制定本规定。
第二条  本规定适用于学校所有单位和个人及所有基于校园网络的信息系统与网站。
第三条  按照“谁主管谁负责、谁运行谁负责、谁审批谁负责”的原则，校内各单位党政一把手是本单位网络信息安全工作主要责任人，全面负责本单位所属网站、服务器和应用系统的信息安全工作。
第四条  各单位应当设置信息安全管理岗位，配备信息安全管理人员。信息安全管理人员具体负责本单位公用的网络账号、固定IP地址、邮箱、VPN账号、网络基础设施、网站及应用系统的信息安全管理及日常检查等工作。信息安全管理人员信息应当在现代教育技术中心登记备案，当人员发生变化时，应当及时完成工作交接并更新备案信息。
第五条  各单位要根据本单位实际，建立健全网络信息安全管理制度，做到领导负责、制度明确、责任到人。各单位要建设应急技术支撑队伍，保障网站及业务系统等重要信息化设施的稳定运行。要建立网络信息安全工作应急预案，明确应急处置流程，保证应急预案的可操作性。
第六条  各单位使用的电子邮件、上网账号、固定IP地址、网站、服务器等网络资源应当在现代教育技术中心申请并备案，网站或服务器资源原则上应当部署在学校核心数据机房，接受统一管理。部署在学校核心数据机房以外的网站、业务系统和服务器应当采取必要的防护手段确保安全运行，并接受学校的检查和监督。
第七条  校园网账号、邮箱账号等校园网资源应当专人专用，不得转让或借用，严格禁止不明身份人员擅自使用校园网资源。盗用、破坏网络资源的单位和个人，将依照国家和学校的有关规定严肃处理。
第八条  校园网单位用户应当使用真实IP地址，不允许利用代理技术访问网络。若发生因使用代理技术造成信息安全事故无法追查的情况，学校将追究使用代理技术人员的责任。
第九条  按照国家相关规定，校园内（不含家属区）所有单位与师生必须统一接入校园网。各单位要定期排查办公、教学、科研场所及学生公寓的网络接入情况，清理非校园网络的接入。如确因工作需要或特殊原因需要其它接入方式，应当书面报现代教育技术中心。
第十条  各单位管理的公共计算机房要严格管理联网计算机，做好使用记录，落实机房上机日志留存制度，留存时效不得少于6个月。杜绝未经身份认证的人擅自使用校园网络。
第十一条  校内各单位要加强网站、交互栏目等信息安全管理。严格规范信息采集、审核和发布流程，配备专人负责网站内容的审核、更新与监测，杜绝有害信息，确保网站信息的真实性和时效性。网站交互栏目要严格实行“实名注册”、“校内发布”和“先审后发”的规定，必须指定专人进行管理和内容审核，相关信息须在现代教育技术中心备案。以上管理人员或交互栏目发生变化时应及时在现代教育技术中心更新信息。
第十二条  按照国家有关规定，网站及应用系统的操作日志和服务器的访问日志（包括访问时间、源IP地址、账号信息等）应当保存6个月以上。
第十三条  各单位要积极开展重要信息系统等级保护工作，现代教育技术中心负责全校等级保护工作的统筹安排，并提供有关协调、咨询和技术支持工作。已完成等级保护定级的重要信息系统，要由专人落实等级保护工作标准中规定的信息安全工作要求，积极开展后续的测评和整改；未定级的信息系统应根据其业务和数据的重要性及社会影响程度，主动开展等级保护定级工作；新建信息系统应当在系统需求分析、建设和验收等阶段，须通过信息系统安全等级保护测评。
第十四条  各单位及网络用户应当强化安全防范意识，主动为网络终端或服务器安装必要的防攻击、防病毒、防篡改、防窃密软件并及时更新，提高网站、信息系统及网络终端的安全性。
第十五条  信息应用系统及网站的管理部门应当及时更新和升级系统，有效减少系统漏洞。应加强信息系统及网站账户和密码的管理，采取定期检查及更换密码的方式，杜绝弱密码及关键信息泄露现象。
第十六条  校内各单位网站或信息系统因业务需要，委托校外单位进行建设和维护工作时，应当与其签订包括系统安全及信息数据安全条款的委托协议，明确校外单位的安全责任和义务，保障学校的合法权益。校外单位维护人员进行远程维护时，通过由委托单位在现代教育技术中心申请的VPN专用账号进行操作。
第十七条  涉及国家保密信息的单位和个人要严格执行计算机信息安全保密制度。涉及国家保密信息的单位要严格管理涉密人员、设备、介质、网络和数据，杜绝网络泄密事件发生。
第十八条  对于信息安全管理工作不力、对学校造成不良影响或损失的单位，学校将追究相关责任人的责任。
第十九条  对于违反本规定并引发安全事故的网站、应用系统等，根据事故的严重程度、损失大小，学校将采取暂时关闭其网站、封存账号、直至通报批评等必要措施，在整改完成后重新开放。
第二十条  各单位年度信息安全工作情况与其年度考核挂钩，对于出现网络信息安全事故的单位，在单位评估中实行“一票否决”。
[bookmark: _GoBack]第二十一条  本办法由现代教育技术中心负责解释，自2019年1月4日至2024年1月3日施行。	

